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AgendaAgenda
!! WasWas istist die Vision hinter Trustworthy die Vision hinter Trustworthy 

Computing und NGSCB?Computing und NGSCB?
!! WarumWarum istist NGSCB NGSCB wichtigwichtig??
!! WieWie funktioniertfunktioniert NGSCB?NGSCB?
!! WelcheWelche ProblemeProbleme löstlöst NGSCB?NGSCB?
!! WannWann istist NGSCB NGSCB verfügbarverfügbar??



Trustworthy ComputingTrustworthy Computing
SicherheitSicherheit

DatenschutzDatenschutz

HochverfügbarkeitHochverfügbarkeit

IntegritätIntegrität

!! AngriffenAngriffen widerstehenwiderstehen
!! SchutzSchutz derder VertraulichkeitVertraulichkeit, , IntegritätIntegrität, , 

AuthentizitätAuthentizität und und VerbindlichkeitVerbindlichkeit

!! ZuverlässigkeitZuverlässigkeit
!! DatenDaten sindsind verfügbarverfügbar wennwenn gebrauchtgebraucht
!! EinhaltungEinhaltung von Service Levelsvon Service Levels

!! BenutzerBenutzer hat hat DatenDaten unterunter KontrolleKontrolle
!! ProdukteProdukte und und OnlinediensteOnlinedienste haltenhalten

DatenschutzbestimmungenDatenschutzbestimmungen einein

!! KundenKunden bekommenbekommen die die LösungenLösungen, die , die 
siesie brauchenbrauchen

!! ProblemeProbleme beibei ProduktenProdukten und und 
DienstleistungenDienstleistungen werdenwerden behobenbehoben

!! OffeneOffene InteraktionInteraktion mitmit KundenKunden



Next Generation Secure Next Generation Secure 
Computing Base (Definition)Computing Base (Definition)
NGSCB ist eine neue NGSCB ist eine neue 
Sicherheitstechnologie für die Sicherheitstechnologie für die 
Microsoft Windows Plattform, die auf Microsoft Windows Plattform, die auf 
einem innovativen neuen Design einem innovativen neuen Design 
miteinander kombinierter Hardmiteinander kombinierter Hard-- und und 
Softwareelemente beruht und Softwareelemente beruht und 
Anwendern neue Mechanismen für Anwendern neue Mechanismen für 
mehr Sicherheit und Datenschutz in mehr Sicherheit und Datenschutz in 
einer vernetzten Welt zur Verfügung einer vernetzten Welt zur Verfügung 
stellt.stellt.



NGSCB NGSCB –– Vision und Vision und ZieleZiele
!! VisionVision

"" NGSCB erlaubt die Weiterentwicklung PCNGSCB erlaubt die Weiterentwicklung PC--
basierter Geschäftsmodelle mit neuen basierter Geschäftsmodelle mit neuen 
Anforderungen an Anforderungen an Sicherheit und DatenschutzSicherheit und Datenschutz

!! ProduktzielProduktziel
"" NGSCB wird NGSCB wird PCs so sicher wie “geschlossene PCs so sicher wie “geschlossene 

Systeme”Systeme” machen ohne auf die Flexibilität der machen ohne auf die Flexibilität der 
Windows Plattform verzichten zu müssenWindows Plattform verzichten zu müssen

!! BusinessBusiness--ZielZiel
"" NGSCB wird NGSCB wird neue Hardneue Hard-- und Softwareprodukteund Softwareprodukte

ermöglichen und so helfen den ITermöglichen und so helfen den IT--Markt wieder Markt wieder 
anzukurbelnanzukurbeln



AnforderungenAnforderungen und und BedrohungenBedrohungen: : EinEin DrahtseilaktDrahtseilakt
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Herausforderung SicherheitHerausforderung Sicherheit
!! Zunehmende Vernetzung erhöht die Zunehmende Vernetzung erhöht die 

SicherheitsanforderungenSicherheitsanforderungen
"" Kritische Infrastrukturen, z.B.Kritische Infrastrukturen, z.B.

## TelekommunikationTelekommunikation
## BankenBanken
## EnergieversorgerEnergieversorger

"" EE--Business, EBusiness, E--GovernmentGovernment
"" Innere SicherheitInnere Sicherheit
"" DatenschutzDatenschutz

!! Voraussetzung für die Entwicklung Voraussetzung für die Entwicklung 
der Informationsder Informations-- und und 
Wissensgesellschaft ist Vertrauen in Wissensgesellschaft ist Vertrauen in 
neue Technologien!neue Technologien!



Zunehmende Vernetzung und Zunehmende Vernetzung und 
Inflation der AngriffeInflation der Angriffe
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Taxonomy Taxonomy derder ITIT--RessourcenRessourcen, , BedrohungenBedrohungen und und 
Security ToolsSecurity Tools
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Was Was istist zuzu tuntun??

!! KlassischeKlassische SicherheitskonzepteSicherheitskonzepte stossenstossen an an 
ihreihre GrenzenGrenzen
"" KomplexitätKomplexität von von SicherheitslösungenSicherheitslösungen

immerimmer schwererschwerer beherrschbarbeherrschbar
"" immerimmer größeresgrößeres MissverhältnisMissverhältnis zwzw. . 

AufwandAufwand und und NutzenNutzen
"" Von Von reinerreiner AbwehrfunktionAbwehrfunktion zumzum “Business “Business 

Enabler”Enabler”
!! AnwenderAnwender wollenwollen FlexibilitätFlexibilität und und VielfaltVielfalt

heutigerheutiger PCPC--ArchitekturenArchitekturen alsals auchauch
SicherheitSicherheit und und VertrauenVertrauen in in ihreihre PCsPCs



Die Die ProblemeProbleme derder AnwenderAnwender
!! RemoteRemote Zugang öffnet NetzeZugang öffnet Netze
!! Unberechtigter Zugriff auf und illegale Unberechtigter Zugriff auf und illegale 

Nutzung sensibler InformationenNutzung sensibler Informationen
!! Schwierig festzustellen wer wirklich am an Schwierig festzustellen wer wirklich am an 

anderen “Ende der Leitung” istanderen “Ende der Leitung” ist
!! PatchPatch Management schwer zu beherrschenManagement schwer zu beherrschen
!! Sonstige Herausforderungen:Sonstige Herausforderungen:

!! Zusammenarbeit in sicheren NetzenZusammenarbeit in sicheren Netzen
!! Schutz von SystemSchutz von System--Geheimnissen, z. B.Geheimnissen, z. B.

kryptografischeskryptografisches Material wie Schlüssel, Material wie Schlüssel, 
Zertifikate, Zertifikate, HashwerteHashwerte

!! Abwehr von Schadprogrammen (Viren etc.)Abwehr von Schadprogrammen (Viren etc.)



Die Die RolleRolle derder NGSCBNGSCB
!! Technisch und wirtschaftlich schwierig Technisch und wirtschaftlich schwierig 

bis unmöglich Angriffe aufbis unmöglich Angriffe auf
"" zentrale ITzentrale IT--RessourcenRessourcen
"" NetzwerkeNetzwerke
"" RemoteRemote User und MaschinenUser und Maschinen
zu verhindernzu verhindern

!! NGSCB kann Schäden durch NGSCB kann Schäden durch 
Sicherheitsverletzungen kontrollieren Sicherheitsverletzungen kontrollieren 
und/oder limitierenund/oder limitieren



So So funktioniert’sfunktioniert’s: : DerDer PCPC
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NGSCB

So So funktioniert’sfunktioniert’s: : VorVor NGSCBNGSCB



So So funktioniert’sfunktioniert’s: : MitMit NGSCBNGSCB



NGSCB

NGSCB NGSCB –– andersanders BetrachtetBetrachtet . . .. . .



NGSCB und die NGSCB und die viervier QuadrantenQuadranten
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VierVier NGSCB BasisNGSCB Basis--
funktiontionalitätenfunktiontionalitäten
1.1. GeschützterGeschützter SpeicherbereichSpeicherbereich (Curtained (Curtained 

Memory)Memory)
"" NGSCBNGSCB--ApplikationenApplikationen vorvor potentiellenpotentiellen SchadprogrammenSchadprogrammen

abschirmenabschirmen

2.2. SichererSicherer SpeicherbereichSpeicherbereich (Sealed Storage)(Sealed Storage)
"" SichereSichere AblageAblage fürfür sensible sensible DatenDaten

3.3. AbgesicherteAbgesicherte EinEin-- und und AusgabenAusgaben (Trusted I/O)(Trusted I/O)
"" lückenloseslückenloses VertrauenVertrauen von von TastaturTastatur//MausMaus bisbis zumzum BildschirmBildschirm

4.4. Software Software AuthentifizierungAuthentifizierung (Attestation)(Attestation)
"" AufbauAufbau von von VertrauensbeziehungenVertrauensbeziehungen in in verteiltenverteilten UmgebungenUmgebungen

(z. B. (z. B. fürfür EE--Banking)Banking)



NGSCB FaktenNGSCB Fakten
!! Benutzer haben volle Kontrolle ob sie NGSCB Benutzer haben volle Kontrolle ob sie NGSCB 

nutzen wollennutzen wollen
"" NGSCBNGSCB--fähige PC kommen mit NGSCB „off“ fähige PC kommen mit NGSCB „off“ 

!! Sämtliche heutige Software ist weiter nutzbarSämtliche heutige Software ist weiter nutzbar
!! Programmierschnittstellen für NGSCB werden Programmierschnittstellen für NGSCB werden 

veröffentlicht und dokumentiertveröffentlicht und dokumentiert
"" Jeder kann NGSCBJeder kann NGSCB--Programme entwickeln!Programme entwickeln!

!! Der MicrosoftDer Microsoft--Nexus wird zur Evaluierung zur Nexus wird zur Evaluierung zur 
Verfügung stehenVerfügung stehen

!! Keine Zertifizierung von NGSCBKeine Zertifizierung von NGSCB--Software nötigSoftware nötig
"" keine zentrale Zertifizierungsinstanzkeine zentrale Zertifizierungsinstanz

!! NGSCB Systeme werden die Privatsphäre von NGSCB Systeme werden die Privatsphäre von 
Nutzern besser schützen als heutige PCsNutzern besser schützen als heutige PCs



Easing Customer Pains with NGSCBEasing Customer Pains with NGSCB
!! Remote accessRemote access

"" Granularity of access at machine, nexus, and application levelGranularity of access at machine, nexus, and application level
"" Application to application connection rather than VPN connectionApplication to application connection rather than VPN connection

!! Patch managementPatch management
"" IT can specify that only a known configuration of nexus and IT can specify that only a known configuration of nexus and 

application to execute or access corporate resourcesapplication to execute or access corporate resources
!! Preventing illegal access of informationPreventing illegal access of information

"" Reinforce rights management by rooting key pair in hardwareReinforce rights management by rooting key pair in hardware
"" Encryption of data based on secrets that never leave hardwareEncryption of data based on secrets that never leave hardware

!! Agents developmentAgents development
"" Agents identity is rooted in secrets on the hardwareAgents identity is rooted in secrets on the hardware
"" Applications run in isolated process space and is impermeable toApplications run in isolated process space and is impermeable to

software attacksoftware attack
!! Collaboration enablementCollaboration enablement

"" End users can collaborate and communicate securelyEnd users can collaborate and communicate securely
"" End users can establish content authenticity by digital signaturEnd users can establish content authenticity by digital signaturee



DerDer WegWeg zurzur NGSCBNGSCB Future version of 
Windows2003

NGSCBWinHEC

NGSCB NGSCB 
Compliant Compliant 
hardwarehardware

Beta HW Beta HW 
and and 
complete complete 
SDKSDK

Hardware with Hardware with 
software emulatorsoftware emulator

NoneNoneDevelopment Development 
EnvironmentEnvironment

SDKSDKBeta SDKBeta SDKDeveloper Preview Developer Preview 
(Pre(Pre--beta)beta)

API API 
PreviewPreview

NGSCB SDKNGSCB SDK

NGSCBNGSCB--
ready ready 
desktop, desktop, 
laptop, and laptop, and 
workstationworkstation

NGSCB NGSCB 
Compliant Compliant 
hardwarehardware

NANAStandard Standard 
x86 CPUx86 CPU

NGSCB NGSCB 
compliant compliant 
HWHW
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Weitere Infos:Weitere Infos:
!! Auf der NGSCB Homepage:Auf der NGSCB Homepage:

"" http://http://wwwwww..microsoftmicrosoft..comcom/NGSCB/NGSCB

!! NewsgroupNewsgroup::
"" http://http://communitiescommunities..microsoftmicrosoft..comcom//newsgroupsnewsgroups//defaultdefault..aspasp??icpicp==ngscngsc

bb&&slcidslcid==usus

!! EE--Mail Alias für Fragen zu NGSCB:Mail Alias für Fragen zu NGSCB:
"" ngscbngscb__qaqa@@microsoftmicrosoft..comcom
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